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Einführung TTP

• Entstanden an der TU Wien (SpinOff TTTech)

• TTP steht für Time Triggered Protocolgg

• TTP ist geeignet für harte Echtzeitsysteme:
– verteilter fehlertoleranter Uhrensynchronisationsalgorithmus (Einheit: 1 μs)verteilter, fehlertoleranter Uhrensynchronisationsalgorithmus (Einheit: 1 μs), 

toleriert beliebige Einzelfehler.

– Zwei redundante Kommunikationskanäle ⇒ Fehlersicherheit

– Einheiten werden durch Guards geschützt (Vermeidung eines babbling idiots).

– Kommunikationsschema wird in Form einer MEDL (Message Descriptor List) a 
priori festgelegt und auf die Einheiten heruntergeladenpriori festgelegt und auf die Einheiten heruntergeladen.

• Einsatz unter anderem im Airbus A380
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Echtzeitfähige Kommunikation

Zeitgesteuerte Verfahren

Vertreter: TTPVertreter: TTP
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TTP‐Architektur

I/O Schnittstelle

Hostcomputer

Communication Network 
Interface

• Erläuterung:
Protokoll 

Prozessor
TTP/C Kontrolldaten 

(MEDL)

Buswächter

• Erläuterung:
– Hostcomputer: Ausführung der eigentlichen Anwendung
– CNI: Gemeinsamer Speicherbereich von Hostcomputer und 

TTP/C‐Kontroller

Treiber Treiber

– Unterbrechungsverbindung: zur Übermittlung von Ticks der 
globalen Uhr und außergewöhnlicher Ereignisse an den 
Hostcomputer

– MEDL: Speicherplatz für Kontrolldaten
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TTP: Arbeitsprinzip

• Die Controller arbeiten autonom vom 
Hostcomputer (notwendige Daten sind in 
MEDL enthalten)
– für jede zu empfangende und sendende 

Nachricht: Zeitpunkt und Speicherort in der CNI

– zusätzliche Informationen zur Ausführung des 
ProtokollsProtokolls

• In jeder TDMA‐Runde sendet ein Knoten 
genau einmal

Unterscheidung zwischen -R
un

de

– Unterscheidung zwischen 
• reellen Knoten: Knoten mit eigenem 

Sendeschlitz

• virtuelle Knoten: mehrere Knoten teilen
i h i S d hli

TD
M

A
sich einen Sendeschlitz

• Die Länge der Sendeschlitze kann sich
dabei unterscheiden, für einen Knoten
ist die Länge immer gleich 
⇒ TDMA‐Runde dauert immer gleich lang
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Protokolldienste

• Das Protokoll bietet:
– Vorhersagbare und kleine, nach oben begrenzte Verzögerungen aller Nachrichten
– Zeitliche Kapselung der SubsystemeZeitliche Kapselung der Subsysteme
– Schnelle Fehlerentdeckung beim Senden und Empfangen
– Implizite Nachrichtenbestätigung durch Gruppenkommunikation

U t tüt R d d (K t K äl ) fü f hl t l t S t– Unterstützung von Redundanz (Knoten, Kanäle) für fehlertolerante Systeme
– Unterstützung von Clustermoduswechseln
– Fehlertoleranter, verteilter Uhrensynchronisationsalgorithmus ohne zusätzliche Kosten
– Hohe Effizienz wegen kleinem Protokollaufwand
– Passive Knoten können mithören, aber keine Daten versenden.
– Schattenknoten sind passive redundante Knoten, die im Fehlerfall eine fehlerhafte p ,

Komponente ersetzen können.
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Fehlerhypothese

• Interne physikalische Fehler: 
– Erkennung einerseits durch das Protokoll, sowie Verhinderung eine babbling idiots 

durch Guards.
h k l h hl• Externe physikalische Fehler: 

– Durch redundante Kanäle können diese Fehler toleriert werden.
• Designfehler des TTP/C Kontrollers: 

– Es wird von einem fehlerfreien Design ausgegangen.
• Designfehler Hostcomputer: 

– Protokollablauf kann nicht beeinflusst werden, allerdings können inkorrekte Daten , g
erzeugt werden.

• Permanente Slightly‐Off‐Specification‐Fehler: 
– können durch erweiterte Guards toleriert werden.

• Regionale Fehler (Zerstören der Netzwerkverbindungen eines Knotens): 
– Folgen können durch Ring‐ und Sternarchitektur minimiert werden.
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Zustandsüberwachung

• Das Protokoll bietet Möglichkeiten, dass Netzwerk zu analysieren und fehlerbehaftete 
Knoten zu erkennen.

• Der Zustand des Netzwerkes wird dabei im Kontrollerzustand (C‐State) gespeichert.
• Der C‐State enhält:

– die globale Zeit der nächsten Übertragung
– das aktuelle Fenster im Clusterzyklus
– den aktuellen, aktiven Clustermodus
– einen eventuell ausstehenden Moduswechsel
– den Status aller Knoten im Cluster

• Das Protokoll bietet einen Votierungsalgorithmus zur Überprüfung des eigenen Zustands an.
• Ein Knoten ist korrekt, wenn er in seinem Fenster eine korrekte Nachricht versendet hat.
• Knoten können sich durch die Übernahme der Zeit und der Schedulingposition integrieren, 

sobald ein integrierender Rechner eine korrekte Nachricht sendet, erkennen in die anderen 
Knoten an.
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Datenpakete in TTP

• Paket mit explizitem C‐State

• Kaltstartpaket

• Paket mit implizitem C‐Statep
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TTP: Clusterstart

• Der Start erfolgt in drei Schritten:
1. Initialisierung des Hostcomputers und des Controllers

2. Suche nach Frame mit expliziten C‐State und Integration

3. a) Falls kein Frame empfangen wird, werden die Bedingungen für einen 
Kaltstart geprüft:Kaltstart geprüft:
• Host hat sein Lebenszeichen aktualisiert

• Das Kaltstart Flag in der MEDL ist gesetzt 

• die maximale Anzahl der erlaubten Kaltstarts wurde noch nicht erreicht

Sind die Bedingungen erfüllt, sendet der Knoten ein Kaltstartframe.

3 b) ll f i d V h I i3. b) Falls Frame empfangen wird: Versuch zur Integration
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TTP: Sicherheitsdienste / Synchronisation

• Sicherheitdienste:
– Korrektheit: Alle Knoten werden über die Korrektheit der anderen Knoten mit einer 

Verzögerung von etwa einer Runde informiert.
li d k d di hl d b i i d d– Cliquenentdeckung: Es werden die Anzahl der übereinstimmenden und entgegen 

gesetzten Knoten gezählt. Falls mehr entgegen gesetzte Knoten gezählt werden, so wird 
ein Cliquenfehler angenommen.

– Host/Kontroller Lebenszeichen: der Hostcomputer muss seine Lebendigkeit dem 
Kontroller regelmäßig zeigen. Sonst wechselt der Kontroller in den passiven Zustand.

• Synchronisation:
– In regelmäßigen Abständen wird die Uhrensynchronisation durchgeführt.
– Es werden die Unterschiede der lokalen Uhr zu ausgewählten (stabilen) Uhren (mind.4) 

anderer Rechner anhand den Sendezeiten gemessen.
– Die beiden extremen Werte werden gestrichen und vom Rest der Mittelwert gebildet.

i h i i i h f i i k f di h k k– Die Rechner einigen sich auf einen Zeitpunkt für die Uhrenkorrektur.
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Echtzeitfähige Kommunikation

ZusammenfassungZusammenfassung
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Zusammenfassung

• Die Eignung eines Kommunikationsmediums für die Anwendung in 
Echtzeitsystemen ist vor allem durch das Medienzugriffsverfahren bestimmt.

• Die maximale Wartezeit ist bei
– CSMA/CD: unbegrenzt und nicht deterministisch (⇒ keine Eignung für Echtzeitsysteme)

– CSMA/CA,tokenbasierten Verfahren: begrenzt, aber nicht deterministisch (abhängig von 
anderen Nachrichten))

– zeitgesteuerten Verfahren: begrenzt und deterministisch.

• Die Priorisierung der Nachrichten wird von CSMA/CA und tokenbasierten 
Verfahren unterstützt.Verfahren unterstützt.

• Nachteil der zeitgesteuerten Verfahren ist die mangelnde Flexibilität (keine 
dynamischen Nachrichten möglich).
T t di N ht il ht d T d hi Eth t• Trotz diverser Nachteile geht der Trend hin zum Ethernet.
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Trends: Real‐Time Ethernet

• Es existieren verschiedene Ansätze
– Beispiel: Ethercat von Beckhoff

• Die Nachrichten entsprechen dem Standardnachrichtenformat von Ethernet
• Pakete werden von einem Master initiiert und werden von den Teilnehmern 

jeweils weitergeleitet.
• Jeder Knoten entnimmt die für ihn bestimmten Daten und kann eigene Daten 

anfügen.
• Die Bearbeitung erfolgt on‐the‐fly, dadurch kann die Verzögerung minimiert 

werdenwerden.

– Beispiel: Profinet von Siemens
• Drei verschiedene Protokollstufen (TCP/IP – Reaktionszeit im Bereich von 100ms, 

Real time Protocol bis 10ms Isochronous Real Time unter 1ms)Real‐time Protocol ‐ bis 10ms, Isochronous Real‐Time ‐ unter 1ms)
• Profinet IRT benutzt vorher bekannte, reservierte Zeitschlitze zur Übertragung von 

echtzeitkritischen Daten, in der übrigen Zeit wird das Standard‐Ethernet Protokoll 
ausgeführt
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Klausurfragen

• Klausur Wintersemester 07/08 (4 Punkte = 4min)
– Erläutern Sie kurz die wesentlichen Unterschiede zwischen TokenRing, TokenBus und 

Ethercat in Bezug auf Topologie und Mediumszugriffverfahren.g p g g

• Wiederholungsfragen:
1. Was ist der Unterschied zwischen dominanten und rezessiven Bits.

2. Nennen Sie zwei Mechanismen zur Bitsynchronisierung und erklären Sie diese.

3. Was ist der Unterschied zwischen CSMA/CD und CSMA/CA?

4. Erläutern Sie zwei verschiedene Ansätze um Ethernet echtzeitfähig zu machen.4. Erläutern Sie zwei verschiedene Ansätze um Ethernet echtzeitfähig zu machen.

5. Beurteilen Sie die Kommunikationsprotokolle Ethernet, CAN, TTP nach Ihrer 
Echtzeitfähigkeit und gehen Sie vor allem auf die Möglichkeit zur Vorhersage der 
maximalen Nachrichtenlatenz ein.
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Kapitel 7

EchtzeitbetriebssystemeEchtzeitbetriebssysteme
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Inhalt

• Grundlagen
• Betrachtung diverser Betriebssysteme:

D ä ifi h B i b– Domänenspezifische Betriebssysteme:
• OSEK
• TinyOS

l h h b b– Klassische Echtzeitbetriebssysteme
• QNX
• VxWorks
• PikeOS

– Linux‐ / Windows‐Echtzeitvarianten
• RTLinux/RTAI
• Linux Kernel 2.6
• Windows CE

WS 11/12
Echtzeitsysteme

Lehrstuhl Informatik VI – Robotics and Embedded Systems
361



Fakultät für Informatik
der Technischen Universität München

Literatur

Jane W. S. Liu, Real-Time 
Systems, 2000

Dieter Zöbel, Wolfgang Albrecht: 
Echtzeitsysteme: Grundlagen undEchtzeitsysteme: Grundlagen und 
Techniken, 1995

Andrew S. Tanenbaum: Modern 
Operating Systems, 2001

Arnd Heursch et al.: Time-critical tasks in Linux 2.6, 2004 
http://inf3-www.informatik.unibw-muenchen.de/research/linux/hannover/automation_conf04.pdf

WS 11/12
Echtzeitsysteme

Lehrstuhl Informatik VI – Robotics and Embedded Systems
362



Fakultät für Informatik
der Technischen Universität München

Interessante Links

• http://www.mnis.fr/en/support/doc/rtos/

• http://aeolean.com/html/RealTimeLinux/RealTimeLinuxRepop // / / / p
rt‐2.0.0.pdf

• http://www.osek‐vdx.org/p // g/

• http://www.qnx.com/

htt // i d i d• http://www.windriver.de

• http://www.fsmlabs.com

• http://www.rtai.org

• http://www.tinyos.net/
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Marktaufteilung (Stand 2004)

Marktanteil am Umsatz, Gesamtvolumen 493 Mio. Dollar, Quelle: The Embedded 
Software Strategic Market Intelligence Program 2005
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Anforderungen an Echtzeitbetriebssysteme

• Echtzeitbetriebssysteme unterliegen anderen Anforderungen 
als Standardbetriebssysteme:

bil i b d di h– stabiler Betrieb rund um die Uhr
– definierte Reaktionszeiten
– parallele Prozesseparallele Prozesse
– Unterstützung von Mehrprozessorsystemen
– schneller Prozesswechsel (geringer Prozesskontext)
– echtzeitfähige Unterbrechensbehandlung
– echtzeitfähiges Scheduling

echtzeitfähige Prozesskommunikation– echtzeitfähige Prozesskommunikation
– umfangreiche Zeitdienste (absolute, relative Uhren, Weckdienste)
– einfaches Speichermanagement
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Fortsetzung

• Unterstützung bei der Ein‐ und Ausgabe
– vielfältigste Peripherie

direkter Zugriff auf Hardware Adressen und Register durch den Benutzer– direkter Zugriff auf Hardware‐Adressen und ‐Register durch den Benutzer

– Treiber in Benutzerprozessen möglichst schnell und einfach zu implementieren

– dynamisches Binden an den Systemkern

– direkte Nutzung DMA

– keine mehrfachen Puffer: direkt vom Benutzerpuffer auf das Gerät

• Einfachste Dateistrukturen• Einfachste Dateistrukturen

• Protokoll für Feldbus oder LAN‐Bus, möglichst hardwareunterstützt

• Aufteilung der Betriebssystemfunktionalität in optionale KomponentenAufteilung der Betriebssystemfunktionalität in optionale Komponenten 
(Skalierbarkeit)
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Echtzeitbetriebssysteme

Kriterien zur BeurteilungKriterien zur Beurteilung
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Beurteilung von Echtzeitbetriebssystemen

• Folgende Aspekte werden wir  genauer betrachten:
– Schedulingverfahren

– Prozessmanagement

– Speicherbedarf (Footprint)

– Garantierte Reaktionszeiten
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Schedulingverfahren

• Fragestellung:
– Welche Konzepte sind für das Scheduling von Prozessen verfügbar?

– Gibt es Verfahren für periodische Prozesse?

– Wie wird dem Problem der Prioritätsinversion begegnet?

– Wann kann eine Ausführung unterbrochen werden?
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Arten von Betriebssystemen

• Betriebsysteme werden in drei Klassen unterteilt:
– Betriebssysteme mit kooperativen Scheduling: es können verschiedene 

fProzesse parallel ausgeführt werden. Der Dispatcher kann aber einem Prozess 
den Prozessor nicht entziehen, vielmehr ist das Betriebssystem auf die 
Kooperation der Prozesse angewiesen (z.B. Windows 95/98/ME)

– Betriebssysteme mit präemptiven Scheduling: einem laufenden Prozess kann 
der Prozessor entzogen werden, falls sich der Prozess im Userspace befindet. 
(z.B. Linux, Windows 2000/XP)

– Präemptible Betriebssysteme: der Prozessor kann dem laufenden Prozess 
jederzeit entzogen werden, auch wenn sich dieser im Kernelkontext 
ausgeführt wird.ausge ü t d

⇒ Echtzeitsysteme müssen präemptibel sein.

WS 11/12
Echtzeitsysteme

Lehrstuhl Informatik VI – Robotics and Embedded Systems
370



Fakultät für Informatik
der Technischen Universität München

Prozessmanagement

• Bewertung eines Betriebssystems nach:
– Beschränkung der Anzahl von Prozessen

– Möglichkeiten zur Interprozesskommunikation

– Kompatibilität der API mit Standards (z.B. POSIX) zur Erhöhung der Portabilität
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Speicherbedarf

• Echtzeitbetriebssysteme werden auf sehr unterschiedlicher 
Hardware ausgeführt 
– Der verfügbare Speicher variiert sehr stark. 

– Typische Betriebssystemfunktionalitäten (z.B. Dateisysteme, graphische 
Oberfläche) werden oft gar nicht benötigtOberfläche) werden oft gar nicht benötigt.

⇒ Echtzeitsysteme müssen aus diesen Gründen skalierbar 
sein:sein:
– Möglichkeit zur Auswahl einzelner Module entsprechend den Anforderungen 

an die Funktionalität der Anwendung.

– Entscheidend ist der minimale Speicherbedarf (Footprint).

WS 11/12
Echtzeitsysteme

Lehrstuhl Informatik VI – Robotics and Embedded Systems
372



Fakultät für Informatik
der Technischen Universität München

Reaktionszeiten

• Die Echtzeitfähigkeit wird durch die Messung folgender Zeiten 
bestimmt:
– Unterbrechungsantwortzeiten (interrupt latency): der Zeitraum zwischen 

dem Auftreten einer Unterbrechung und der Ausführung des ersten Befehls 
der dazugehörigen Unterbrechungsbehandlungsroutine

– Schedulinglatenz (scheduling latency): Zeit von der Ausführung des letzten 
Befehls des Unterbrechungsbehandlers bis zur Ausführung der ersten 
Instruktion des Prozesses, der durch das Auftreten des Unterbrechung in denInstruktion des Prozesses, der durch das Auftreten des Unterbrechung in den 
bereiten Zustand wechselt.

– Zeiten für einen Kontextwechsel (context switch latency): Zeit von der 
Ausführung des letzten Befehls eines Prozesses im Userspace bis zurAusführung des letzten Befehls eines Prozesses im Userspace bis zur 
Ausführung der ersten Instruktion des nächsten Prozesses im Userspace.
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Typische Anforderungen an Antwortzeiten, Quelle: The Embedded Software Strategic Market 
Intelligence Program 2005
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Typische Anforderungen an den Kontextwechsel, Quelle: The Embedded Software Strategic Market 
Intelligence Program 2005
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